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Le Armi Non Letali - definizione e sviluppo

Il recente assetto del sistema delle relazioni
internazionali, sviluppatosi dopo la fine della
Guerra Fredda, si presenta come un nuovo
disordine mondiale che, come la gran parte di
esperti ed analisti ha ormai puntualizzato, &
sempre piu frequentemente caratterizzato dalla
attuazione di operazioni di peace-keeping/peace-
enforcing/peace-making, da parte di organismi
sovranazionali. Tali missioni, nella gran parte dei
casi hanno lo scopo di sedare virulenti conflitti di
natura etnica o di tentare di garantire delle
condizioni di sopravvivenza minime a popolazioni
rimaste prive di un sistema organizzativo-
istituzionale.

In queste circostanza le forze pacificatrici si sono
trovate a confrontarsi numerose volte sia con
fenomeni di guerriglia e di terrorismo causati dalle
fazioni in lotta, sia con sommosse dovute spesso
alla disperazione di civili ridotti a situazioni di
grave indigenza. Tali circostanze hanno posto il
problema dell'incapacita, da parte delle forze di
peace-keeping, di risolvere questo genere di
sommosse legato all'impiego dei sistemi d’arma
tradizionali troppo ‘rozzi e brutali’ in certe
occasioni per letalita e impatto psicologico. La

mancanza di una flessibilita nel contrasto di queste
minacce, e il bisogno di impiegare armi in
ambienti popolati prevalentemente da civili, ¢ alla
base delle esigenze di sviluppo delle NLW’s (da
Not Lethal Weapon). Si tratta di nuova categoria
di armi capace di soddisfare il bisogno di dosare
la risposta armata o, di avere a disposizione un
deterrente soft in grado di evitare che dalla
minaccia si passi direttamente all’impiego della
forza bruta e letale. Certamente, in quest’ottica,
sono rilevanti i problemi legati alla sensibilita
dell'opinione pubblica non solo verso le vittime tra
i soldati impiegati in operazioni di peacekeeping,
ma anche verso i morti delle popolazioni
appartenenti alle aree in cui le forze di pace sono
impegnate. In ogni caso, sia che si considerino
moti umorali di massa, sia che si tenga conto delle
conseguenti necessita delle leadership politiche,
appare necessario, ai fini di un opportuno
svolgimento delle operazioni di polizia
inteazionale lo sviluppo di una classe di
armamenti in grado di operare ad un livello
intermedio di azione dissuasiva (prima di passare
all'impiego indiscriminato delle armi letali). Al




livello di dottrina di impiego un proficuo sviluppo
e utilizzo delle NLW’s consente di riproporre,
nelle operazioni di peacekeeping, quell’approccio
definito ‘di risposta flessibile’ che & stato cosi
importante negli ambiti macro-strategici della
seconda meta della Guerra Fredda in campo
Occidentale. Questo approccio, infatti, si basava su
un uso della forza, in difesa, pari a quella
dell'aggressore.

In generale l'elemento fondamentale, relativo
allimpiego delle armi non letali, ¢ I'elevata
selettivita. Tale caratteristica, in effetti, &
estremamente difficile da conseguire e risulta
strettamente legata al livello di sofisticazione
tecnologica della NLW e quindi ai suoi costi di
gestione e pericolosita di impiego. In effetti le
armi non letali ‘rozze’ sinora sviluppate (ad es. i
gas lacrimogeni), mancano proprio di selettivita e
per questo sono spesso poco gestibili. In altre
parole, difficilmente una NLW ‘stupida’ puo
risultare utile e il comportamento della
Amministrazione Clinton, che negli ultimi piani di
spesa pubblica per gli armamenti, ha destinato
quasi due milioni di dollari allo sviluppo e alla
fattibilita di smart NLW’s sembra porsi come un
segnale forte in questo senso.

Volendo dividere la armi non letali in grandi
categorie di impiego, possiamo ipotizzare quattro
aree.

1- Tecniche di intelligence atte a tenere sotto
controllo un territorio definito o un
raggruppamento umano con lo scopo di rilevare
azioni illecite come atti di sconfinamenti o
violazioni di trattati di pace. Particolarmente
importante € l'impatto psicologico sui soggetti
sorvegliati che si trovano forzati a operare con la
consapevolezza di poter essere continuamente
identificati o localizzati da uno strumento capace
di accertare l'imputabilita collettiva o singola di
eventuali azioni illecite. L'accurata conoscenza
preventiva del territorio di operazioni ed il
continuo controllo in tempo reale delle stesse
manovre sono, del resto, elementi essenziali per
condurre un’attenta analisi previsionale. L'impiego
esteso delle tecniche di intelligence rappresenta la
piu scontata (e valida) applicazione delle NLW ‘s.
Analizziamo alcuni tra i mezzi piu importanti in
grado di operare in tale area.

-Reti di satelliti capaci di riportare in modo

tempestivo avvenimenti e dati richiesti
equipaggiati con sensori vari tra cui: radar in
grado di fornire immagini della superficie terrestre
ad altissima risoluzione e con qualsiasi tempo;
sensori infrarossi; apparati di raccolta dati sulle
comunicazioni (COMINT da Communication
Intelligence) e sulle strutture radar (ELINT da
Electronic Intelligence);

sistemi di sorveglianza aeroportati dotati di
infrarossi; LLLTV (Low light level television);
sistemi per la visione notturna e apparati SLAR
(Side looking antenna radar).

-Velivoli non pilotati UAV (Ummaned aircraft
vehicle) recuperabili e in grado di trasmettere dati
in tempo reale;

-Rientrano in questa categoria anche i sistemi anti-
cecchini (radar millimetrici, sistemi acustici e
termici) capaci di tracciare il proiettile e
rispondere con mezzi non letali ad uno sniper che,
soprattutto in ambiente urbano pud essere
asserragliato in un appartamento con dei civili; lo
sviluppo di questa NLW ¢ stato portato avanti con
successo alla meta degli anni '90 negli USA in
risposta alla situazione bosniaca ottenendo risultati
eccellenti di una CEP (circular error probabiity) di
5 cm a 3 miglia.

Tutti questi mezzi, sono gia impiegati dai paesi
militarmente piu avanzati; pur essendo validi
mancano di selettivita spesso per la modestia del
potere risolutivo, ma anche per la discontinuita
dell’osservazione. In quest’area sarebbe auspicabile
lo sviluppo di ulteriori strumenti in grado di
arrivare a fornire dati sull'imputabilitd e punibilita
del singolo. In tal senso, una volta tracciata la via,
la fantasia dei ricercatori e degli enti preposti non
avra probabilmente difficolta a conseguire lo
SCopo.

2- Sistemi di inibizione territoriale operanti su aree
contenute o su singoli edifici. La tipologia di
mezzi compresi in quest’area € eterogenea
dovendo operare con effetti piu o meno sofisticati
in situazioni di interposizione tra schieramenti
contrapposti, di ermetica delimitazione di un’area,

un’area bloccando I'afflusso di uomini e mezzi, di
protezione di zone popolate da civili o neutrali alle
situazioni di conflitto.

Va chiarito che quello dell'inibizione del territorio
€ un obiettivo difficile da conseguire proprio per
mancanza di quei mezzi, alternativi agli strumenti



letali, in grado di garantire il controllo di un’area
o un blocco militare senza danneggiare la
popolazione civile coinvolta. Oltre ad uno
spiegamento di uomini e mezzi spropositato, tale
genere di operazioni spesso ¢ stata la fonte di
situazioni di attrito tra le forze di peacekeeping e
le parti coinvolte, riscontrando successi solo in
aree limitatissime e per brevi periodi di tempo. Per
raggiungere in modo proficuo I'obiettivo di
inibizione territoriale sarebbe necessario far ricorso
a mezzi del tutto innovativi, atti a sigillare un’area
specifica, non solo in maniera attiva (inibizione
per impedimento), ma anche operando come
warming di violazione di un confine. Le NLW’s
adatte allo scopo consisterebbero in una serie di
sensori di allarme altamente selettivi in grado di
segnalare qualsiasi violazione di confine, guidare
i sistemi letali di repressione o provvedere essi
stessi al blocco dell’area. Se poi I'inibizione &
riferita non all'isolamento/separazione delle parti
in conflitto, ma alla protezione di uomini e di beni
bisogna chiamare in causa una serie di armi non
letali su cui le indagini di fattibilita sono iniziate
solo di recente come maser, schermi di energia,
barriere termiche, onde acustiche. In particolare
vanno citate le munizioni IRE (emettitori di
radiazioni isotropiche, una radiazione emessa da
plasmi gassosi surriscaldati da esplosioni) in grado
di causare danni agli occhi e capaci di agire contro
obiettivi di zona come centri urbani 0 montani.
3- Mezzi di impedimento temporaneo ovvero
strumenti capaci di rendere inoffensivi per un
tempo limitato uomini e apparati. Tali mezzi
possono essere di area o selettivi, nel senso che
possono operare indiscriminatamente su tutto cio
che esiste in un determinata zona o su singoli
individui. E' importante che tali mezzi siano
accoppiati a strutture che possano sfruttare il
vantaggio conseguito portando a termine in modo
incruento operazioni militari e/o di polizia. E’
intuitivo che, come & concepibile per le armi letali,
I'impedimento temporaneo di azioni in un’area
presuppone l'impiego di NLW’s scarsamente
selettive e ad azione diffusa. Nel caso specifico le
NLW'’s si configurano come strumenti chimico-
biologici tra cui:

-sostanze chimiche in gradi di inabilitare
temporaneamente tutti gli individui esposti; va
citato il dimetilsulfossido (DMSQO) che introduce
all'istante un agente calmante nel sangue,
incrementando il tasso di assorbimento cutaneo del

1000% ed ¢ disponibile come spray o in polvere;
-psicofarmaci in grado di abbassare il livello di
aggressivita o di produrre disordini di
comportamento;

-flash di luce e suono intensi capaci di rendere non
reattivi per alcuni secondi gli esseri umani in una
certa zona. Rientrano in questa categoria le armi
laser a bassa energia (LEL) che usano fasci
policromatici che entrano nel range dal rosso
all’'ultravioletto e che sono in grado di danneggiare
temporaneamente l'occhio e i sistemi ottici; si
tratta di sistemi facili da montare su veicoli,
aeromobili e fucili militari come I’'M16 e che sono
difficili da neutralizzare con filtri ottici. NLW
similare & quella degli infrasuoni (IS), onde
acustiche ad alta frequenza che causano nausea e
debolezza, e che pud penetrare in edifici e veicoli;
tale arma sembra particolarmente utile per il
controllo dei tumulti e per l'interdizione di aree
molto limitate, ma dipende dalla progettazione di
altoparlanti portatili ad altissima frequenza di cui,
per ora non si hanno notizie di sviluppo concreto;
particolarmente efficaci, se usati insieme agli IS,
sono gli stimolatori ottici di illusioni (VSI) che
impiegano luci stroboscopiche ad alta intensita e
che causano vertigini e vomito (oltretutto sono in
grado di impiegare l'olografia per generare
illusioni ottiche e camuffamenti);

-onde elettromagnetiche, semplici o modulate, in
grado di indurre angoscia o dolore;

-sostanze debilitanti basate sull’azione di batteri e
virus appositamente selezionati, resistenti ai
farmaci e di bassissima pericolosita (influenza,
raffreddore, ecc.).

Tutti i mezzi citati possono essere usati a diversi
livelli di concentrazione in maniera da ottenere
una efficacia crescente. E’ ipotizzabile anche I'uso
di sistemi binari costituiti da due componenti
singolarmente inefficaci, ma che se combinati
assieme possono produrre gli effetti desiderabili.

4- Sistemi di annullamento di efficacia
(permanente o temporanea) di mezzi bellici o di
apparati logistici. Tale classe di NLW’s ha il
compito di rendere inoffensiva la capacita bellica
dell’avversario senza ledeme l'incolumita. Si tratta
di una tipologia particolarmente allettante proprio
perché mirante a eliminare il potenziale bellico
dell’avversario o la possibilita di reciproco danno
tra due schieramenti. L’azione delle NLW’s puo
essere diretta (rivolta in modo specifico al mezzo




bellico) o indiretta (sconvolgendo I’apparato
logistico di sostegno). Tra le varie tecnologie, piu
o meno sviluppate, troviamo:

-la generazione e l'irradiazione di brevi e intensi
impulsi elettromagnetici (EMP) provocati non da
ordigni nucleari ma da generatori MHD (magneto
hydro dynamics) che convertono I'energia di un
esplosivo convenzionale in un plasma di energia
diretta. L'EMP, per la sua breve durata, non &
eccessivamente pericoloso per gli uomini, mentre
gli effetti per i mezzi si manifestano subito a causa
delle forti tensioni generate in grado di penetrare
cavi, linee telefoniche, condotti d'acqua e
d’aerazione, strutture metalliche ecc. impedendo il
funzionamento di tutti i mezzi elettro-meccanici
non adeguatamente protetti;

-le microonde ad alta potenza (HPM) consistenti in
radiazioni elettromagnetiche ad alta intensita che
penetrano nei circuiti elettronici generando un
calore che li distrugge; sono quindi in grado di
disabilitare sistemi per il controllo del volo,
motori, comunicazioni, armi; tuttavia i generatori
di potenza sinora assemblati sono di dimensioni
notevoli; A
-vernici indelebili, sostanze fluorescenti o che
colorano i mezzi (o la pelle) in presenza di
prodotti di combustione (gas di sparo), da
impiegarsi per rivelare un apparato bellico da
inabilitare o soggetti pericolosi;

-debilitanti di metalli liquidi (LME), capaci di
cambiare la struttura molecolare dei metalli
indebolendoli, applicabili come spray o vemici e
che possono avere a scelta un effetto immediato o
ritardato; similari sono i supercaustici (C+) che
impediscono di toccare un oggetto metallico e che
possono essere dispersi usando proiettili di
artiglieria;

-sostanze gelatinose intelligenti in grado di mutare
dimensioni e forma se sottoposte a stimoli
meccanici o capaci di liberare farmaci o
biomolecole in risposta a variazioni di campo
elettrico; resine particolari e adesivi a rapido
effetto per rendere inutilizzabili mezzi bellici
(carri, artiglierie, velivoli ecc.) senza danno per gli
uomini;

-sostanze catalizzatrici in grado di interagire con
altre (combustibili, oli lubrificanti, grassi, ecc.)
accelerandone la degradazione come le tecnologie
di alterazione di combustione (CAT) capaci di
alterare la viscosita dei carburanti bloccando i
motori e disperdibili sotto forma di nube di

vapore. E' questo l'ambito delle tecnologie
antitrazione (ATT), di super lubrificanti capaci di
interdire l'uso di strade, ferrovie, sentirei, rampe,
scale; tale tecnologia gia esiste, ma il suo impiego
come NLW é& per ora limitato dalla grande
quantita richiesta per applicazioni su vasta scala;
al contrario gli agenti polimeri, super adesivi, sono
in grado di agire sui soggetti incollando una
persona pressoché a qualsiasi oggetto con cui
venga in contatto e possono intaccare motori di
qualsiasi tipo e veicoli /equipaggiamenti;
-micro-organismi che intaccano selettivamente le
parti molli e/o a matrice organica dei sistemi
d’arma (gomme, plastiche, oli, ecc.).

Per quanto lo studio di molti di questi prodotti sia
a buon punto, molti problemi di impiego sembrano
legati ai tempi di azione medio-lunghi di tali
batteri e alla successiva decontaminazione del
territorio.

In sede conclusiva appare corretto mettere in luce
alcuni ambiti problematici su cui il dibattito, in
relazione alle NLW’s, ¢ tuttora aperto. In
particolare si discute sulla presunta bassa capacita
dissuasiva dei sistemi non letali e sul rischio di
indurre una escalation della reazione dell’avver-
sario a fronte del modesto danno e dell’alto
fastidio portato dalle NLW’s. In risposta a tali
quesiti € bene ribadire che non esiste una dottrina
di impiego che vede le NLW’s impiegate da sole
e non accompagnate da quelle classiche; anzi
I'impiego integrato & fortemente previsto proprio
in ragione della natura stessa delle armi non letali.
Le questioni su cui, invece appare piu lecito
interrogarsi riguardano il pericolo che le NLW’s si
diffondano come strumento ad alta efficacia per
uso interno da parte dei governi o come mezzo per
attivita criminali, il rischio che si crei un’oligarchia
di paesi dotati di NLW’s ad alta tecnologia in
grado di dominare la scena grazie ad armi cosi
innovative (il tutto a causa di elevati costi di
sviluppo che richiedono un apparato militare-
industriale molto avanzato). Per quanto certe
riflessioni possano essere scavalcate dalla
convinzione che le NLW’s sono armi che ‘salvano
vite’, e che quindi il loro sviluppo coincide con il
bisogno di correre un ‘rischio calcolato’, I'impatto
psicologico di questa tipologia di armi non deve
essere sottovalutato. Allo stesso modo le
conseguenze dell’applicazione di una forma di
deterrenza, molto piu sottile rispetto a quella




causata dalle armi classiche, non possono essere
trascurate nel momento in cui NLW’s sofisticate
sono usate per azioni autoritarie destabilizzanti o
per scopi criminali. Per quanto avrebbero potuto
essere utili in molte situazioni operative le NLW'’s
pongono quesiti importanti anche sul piano della
moralita dell'impiego, dei trattati da rivedere
(soprattutto in relazione all'ambito degli agenti
chimico-batteriologici), del tasso di costrizione
esercitato, anche su singoli soggetti, che va ad
intaccare categorie molto fluide a seconda di razze,
ambienti, situazioni ricorrendo a metodi non letali
che talvolta potrebbero risultare pit odiosi rispetto
ad una rappresaglia 0 a una decimazione. Infine
trovo particolarmente importante un quesito che &
giusto sollevare in una fase storica in cui forze
militari organizzate, come le truppe NATO in
Bosnia, stanno ottenendo grandi successi in chiave
di peace-enforcing, e che riguarda il giusto
equilibrio nell’'adozione del mix letale/non letale.
Si € certi che un massiccio impiego di NLW’s, ed
un profilo di impiego logicamente minore delle
armi classiche, non porti ad un effetto di
deterrenza minore in aree in cui i conflitti sono
molto aspri e quindi ad un prolungarsi nel tempo
degli scontri e delle morti uccisioni?

Una risposta a questo interrogativo presuppone
una sperimentazione che ancora non ¢& stato
possibile mettere in atto.

Giuseppe Anzera




